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equivocacién/malentendido (mistake)

@ un malentendido puede ser la consecuencia de una
interpretacion incorrecta de los requisitos
(ejemplo: no se implementa una ordenacién estable)

@ un malentendido puede ser la malimplementacién del
funcionamiento de un algoritmo
(por ejemplo por falta de documentacién completa, mi
interpretacién del funcionamiento de n sobre k en gsl)

@ un malentendido de un requisito o una especificacion por
ser ellos imprecisos, incompletos, o ambiguos puede
provocar software incorrecta
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error (error)

@ un error es o bien un bug, o bien un defecto, o bien un
malentendido

@ un error se puede detectar mediante comprobaciones
(testing o debugging)

@ un anélisis detallado de un error debe concluir si se trata
de un bug, un defecto, o de un malentendido

@ un analisis detallado de un error, y asumiendo que no haya
malentendido ni bug, debe detectar la parte del sistema
que esta defectuoso (ejemplo: soldadura en XaTcobeo)

Lr]E
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fallo (fault)

@ un fallo es la consecuencia observada de un error, es decir,
de un bug, de un malentendido o de un defecto

@ un andlisis de un fallo debe concluir con el error
(o una lista de posibles errores)

@ tal fallo debe documentarse en la revisién con una lista de
las observaciones y pruebas realizadas, y, si es posible,
unas posibles causas para tal fallo

@ la documentacion del fallo debe contener una descripcién
como reproducir el fallo
(incluyendo datos, configuraciones, y comandos etc.)

@ en sistemas complejos que mantienen estados e historias,
un fallo puede aparecer solo en ciertas configuraciones

e fallos pueden estar ligados al hardware (y/o capas bajas)
donde se ejecuta el software

@ la documentacion del fallo ayuda a depurar el software,
con alguna estrategia de comprobaciones L2

(con o sin modificaciones del codigo)
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(divertidos) tipos de fallos (aln llamados bugs)

hay unos nombres divertidos derivados de personas famosas
para caracterizar cierto comportamiento aparente de fallos:

@ Bohrbug (Niels Bohr):
un error que aparece siempre bajo criterios bien definidos y
escenarios de condiciones conocidos, pues el clasico bug

@ Heisenbug (Werner Heisenberg):
un error del cual se sabe que esta (se ha observado algun
comportamiento erréneo), pero si afladimos cédigo para
depurar/observar, el fallo desaparece o cambia
comportamiento, quitando el cddigo, aparece de nuevo en
version original

@ Mandelbug (Benoit Mandelbrot):
un error cuyas consecuencias parecen caoticas, a veces
pasa una cosa, otras veces otra, sin deduccion logica
posible aparentemente L2
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(divertidos) tipos de errores (aun llamados bugs)

@ Schrodinbug (Erwin Schrédinger):
un error que solamente aparece observable cuando
alguien depurando el cddigo nota que en principio el
programa no debe haber funcionado nunca, es decir, hasta
gue se observa por primera vez el fallo, todo funciona, a
partir de ahi nunca jamas

@ Hindenbug (Paul von Hindenburg):
un error con consecuencias catastréficas

@ Higgs-bugson (Peter Higgs):
un error del cual se sabe que debe existir en el cédigo pero
parece casi imposible construir un caso de prueba para
gue se manifieste de forma concreta

Lr]E
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malfuncionamiento (failure)
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un malfuncionamiento ocurre cuando el software (el
sistema) no se comporta como exigido por los requisitos

es decir, se observa un comportamiento diferente a lo
requerido

un malfuncionamiento puede tener consecuencias
catastréficas con responsabilidades subyacentes

un malfuncionamiento tiene como causa un fallo
(observable si el software esta instrumentado para generar
tal informacion)

para tal instrumentacién se suele generar una versién de
depuracion o activar la generacion de bitacoras mas
extendidas
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anomalia (anomaly)
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una anomalia es un comportamiento observado que no
concorda con los requisitos o especificaciones pero no
directamente causado por un error sino indirectamente
como efecto secundario observando el sistema en su
entorno global

algunas razones pueden ser: recolecciéon de memoria no
usada (garbage collection), carga actual del sistema
(system load), procedimientos de mantenimiento
(mantainance procedure), etc.

incognitas desconocidas pueden ser la causa de una
anomalia

una anomalia simplemente puede desaparecer una vez
estando en un entorno controlado
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y ademas
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veremos para todos los conceptos unos ejemplos mas en
adelante

hay que ser pacientes con los compafieros y comparieras
en un proyecto, no insistir demasiado en una semantica
concreta de las palabras, sino consensuar en el equipo
teniendo en cuenta el estandar empleado

a veces se usa también la palabra sintoma (symptom) que
podemos concretar como una parte de la descripcién del
fallo una vez haber observado detectado el error

a veces se usa también la palabra causa fundamental (root
cause) que podemos concretar como el error principal que
inicia toda la cadena de causa-efecto observada

Lr]E
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problematica de errores sin malfuncionamiento
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no todo los fallos necesariamente producen un
malfuncionamiento

a veces los efectos son menores como pérdida de
rendimiento o precisién

por la existencia de redundancia, la observacion del efecto
de un error puede quedar sin advertencia
(de redundancia hablaremos mas en adelante de nuevo)

un reinicio o reconfiguracion del sistema puede
enmascarar el problema subyacente

Lr]E
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incégnitas desconocidas (unknown unknowns)

There are known knowns. These are things we know that
we know. There are known unknowns. That is to say,
there are things that we know we don’t know. But the-
re are also unknown unknowns the ones we don’t know
we don’t know. (Donald Rumsfeld, 2002)

(unknown knowns serian secretos (conocimientos) que
conocen algunos pero no los conoce (entiende) la persona que
habla, tipica situacién en un examen :-)

incognitas desconocidas se convierten en conocimiento de
posible causa de un malfuncionamiento una vez haberles
observado y analizado por primera vez

Lr]E
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FDIR (fault detection, isolation, and recovery)

es buena idea que se usa mucho en sistemas criticos durante
la operacion del dispositivo:

@ tener un modelo de posibles fallos
(especialmente pensando en el uso y en el entorno)

@ tener un plan que hacer si tal fallo ocurre

@ simular el comportamiento del sistema (por ejemplo con
un gemelo digital) en tal caso, es decir, con inyeccién del
fallo en la simulacién

@ si se detecta un fallo, se intenta que no tenga mas efecto
en el resto del sistema, es decir, se aisla el causante (si es
posible)
@ o bien se intenta remediar el problema, o bien se intenta
seguir con el sistema sin estda funcionalidad fallida
LI—]E
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razones del malfuncionamiento (I de VI)

@ exceso de confianza en digitalizacién

@ se cree que software es correcto hasta que se comprueba
el contrario, pero ES AL REVES:
software es incorrecto hasta que se comprueba el contrario

o falta de entender los riesgos asociados con software

@ muchos errores se basan en fallos en la especificacién de
los requisitos, pero menos en el propio cédigo, los errores
en software son muy diferentes a defectos en sistemas
mecanicos o electrénicos

@ confusion entre fiabilidad y seguridad

@ el problema no es que falle una componente, sino que
fallen las interacciones entre los componentes en un
sistema complejo

UniversidagVigo SCRISE Arno Formella

Lr]E

13/33



razones del malfuncionamiento (Il de VI)

@ las interfaces entre humanos y maquinas pueden ser
causa de una interpretacion errénea de la situacion

e distraccién, demasiada informacion, presentacién de datos
en formato que confunde un humano etc.
@ especificaciones incorrectas e incompletas
o falta de especificar lo que no debe ocurrir
@ 0jo: hay gente/normas que incluso recomiendan no hacer lo
@ proceso de revision incompleto y superficial

o la semantica de texto escrito (en especificaciones) es dificil
de relacionar con el software implementado, por eso,
disciplina y experiencia son imprescindibles
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razones del malfuncionamiento (Il de VI)

@ ingenieria de la seguridad del sistema inadecuado o no
continuado

e muchos posibles problemas se detectan a lo largo del
disefio, y se tiene que atender de nuevo desde el principio
(validacion del sistema)

@ ignorar reglas de disefio de software critico

e eliminacién de funcionalidades no requeridos, separacion
en médulos, codificacion de errores y datos, control de
entrada/salida de componentes, etc

@ reutilizacion de software

@ incorporar otro software requiere un andlisis total respecto
a todos los (nuevos) requisitos

Lr]E
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razones del malfuncionamiento (IV de VI)

@ demasiada complejidad en el software
@ para estar preparada para cualquier futuro requisito o
cambio de parametros, se aumenta la complejidad del
software
(un lema entre ingenieros de software, keep it simple)

@ uso de gemelos digitales en entornos no realistas

@ no se puede detectar problemas si no se simula cerca de la

realidad, fly what you test, test like you fly
@ falta de recolectar informacion del estado del sistema
especialmente relacionada con la seguridad

@ aveces no hacen falta protocolos especificos
(sophisticated incidence tracker software), sino
comunicacién simple entre participantes con evidencias
almacenadas, p.€j. email
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razones del malfuncionamiento (V de VI)

@ sobre-creencia en la automatizacion digital
@ confundir seguridad con fiabilidad
@ puede ser que los requisitos que cumple el software sean
incompletos, erréneos, o inseguros
@ sobrestimar la redundancia
@ subestimar el riesgo a lo largo del tiempo

@ sialgo no ha fallado durante mucho tiempo, no significa
que no falle cuando las circunstancias se presten

e normalmente el riesgo aumenta con el tiempo

o fallos en software no aparecen de repente (por fatiga) sino
estdn ahi desde el principio de forma latente
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razones del malfuncionamiento (VI de VI)

@ ignorar alertas tempranas
@ ingenieria inadecuado del factor humano y sus procesos
cognitivos
e humanos suelen intentar actuar correctamente en
situaciones criticas
@ pero quiza con un modelo mental incorrecto o inadecuado
@ no-revisar adecuadamente todos los componentes en un
sistemay los planes por ejecutar durante el proyecto
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¢qué podemos hacer?

a nivel de implementacion de cédigo y su comprobacion
podemos hacer uso de lo siguiente:

@ inspeccion de cédigo (y usar una disciplina estricta
durante la generacién de c6digo)

verificacion (formal o automatica)

comprobar (test) y medir rendimiento (benchmark)

usar métodos de deteccion de errores en datos

usar codigos de correccion de errores en datos

usar modulos de software independientes y reemplazables
usar programas de comprobaciones embebidos

implementacion de soluciones/actuaciones alternativas
(workaround) a nivel de control y/o usuario

i0jo, eso es solamente la parte de cédigo que intenta
implementar software fiable, no resuelve todos los problemas LI
de software critico!
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redundancia

@ redundancia es muy dificil de introducir en software

@ afiade un nivel adicional en complejidad sobre todo por
controlar como actuar en caso de fallo

@ un analisis de riesgos basado en probabilidades es casi
imposible

@ al final el controlador de la redundancia se convierte en el
cuello de botella

@ los fallos incluso en desarrollos independientes no son
independientes, ya que no suelen ser fallos simples, y
todos caen en la misma trampa

Lr]E
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FMEA failure mode and effect analysis

con un equipo multidisciplinar:
@ ser creativo en averiguar lo maximo posible que puede
fallar

@ intentar averiguar cuales serian las consecuencias y los
sintomas observables, es decir, intentar construir cadenas
de causa-efecto

@ asignar a cada posible causa una probabilidad de que
ocurra

@ usar una metodologia precisa y documentada para todo el
proceso (uso de FMEA worksheets)
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ipor qué estandares?
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no hace falta reinventar de nuevo lo ya descubierto
simplifican re-usabilidad, adaptabilidad, e interconectividad

simplifican el trabajo en equipos y entre entidades
diferentes

simplifican el trabajo en paralelo con diferentes
proveedores

aumentan la confianza en los productos (se asume que
evitar errores estd incluido en las recomendaciones)

garantizan cierta compatibilidad y longevidad

aumentan la velocidad en el desarrollo
(una vez superado la primera barrera de aprendizaje)

permiten competicion en mercados interconectados
(ejemplos: television, teléfono, ofiméatica)

son en la mayoria de los casos negociados entre
competidores, asi se presentan neutrales y amplios

SCRISE Arno Formella

Lr]E

22/33



desafios de estandares
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limitan hasta cierto punto la innovacion
(ejemplo: televisiéon en EE.UU., un estdndar temprano, pero
no bueno para el rapido avance de la tecnologia posible)

un cambio en el estandar puede provocar problemas con la
compatibilidad

incluso en caso de necesidad de un posible estandar las
organizaciones pueden entrar en discusiones eternas sin
resolver (ejemplo: USB via Apple)

es dificil especificar un estandar sin considerar una
implementacidn real, pero una norma debe ser abstracta
para permitir diferentes soluciones

software y hardware evolucionan muy deprisa, estandares
a veces no van a la par (ejemplo: navegadores y
entretenimiento en el software de los coches)
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organizaciones nacionales e internacionales

ISO: Organizacion Internacional de Normalizacion
(International Organization for Standardization).
Sus normas especifican requisitos para garantizar que
los productos y/o servicios cumplen con su obijetivo.

IEC: Comision Electrotécnica Internacional
(International Electrotechnical Commission).
Sus normas son documentos técnicos que ayudan a
disefiadores y fabricantes a garantizar la seguridad.

IEEE: Instituto de Ingenieros en Eléctrica y Electronica
(Institute of Electrical and Electronic Engineers).
Sus normas tienen como fin unificar la forma de
presentar trabajos escritos a nivel internacional.

Lr]E
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organizaciones internacionales

UNE: Una Norma Espafiola.
Sus normas se crean en los Comités Técnicos de
Normalizacién (CTN) de la Asociacion Espafiola de
Normalizacién y Certificacion (AENOR) e incluyen

adaptaciones espanolas de normas internacionales.

ESA: Agencia Europea del Espacio
(European Space Agency)
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tres pilares de la calidad

QM: Quality Management o Gestion de la Calidad. Es el
concepto mas amplio, ya que incluye planificacion y
estrategia. Considera la cadena de valor de un
proyecto, proceso o producto de forma completa.

QA: Quality Assurance o Aseguramiento de la Calidad. Se
centra en proporcionar confianza en que se cumpliran
los requisitos de calidad. Se enfoca de manera
proactiva en los procesos y sistemas.

QC: Quality Control o Control de la Calidad. Se centra en el
cumplimiento de los requisitos de calidad. Se enfoca
de manera reactiva en las partes del sistemay de los
productos.
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lista de estandares (seguro que faltan algunos...)

los siguientes estandares se pueden mirar en el ambito de
calidad de software:

@ 1S0O 9000 (familia), ISO/IEC/IEEE 90003, ISO 10005, CMM|,
ISO/IEC/IEEE 12207, 1ISO 14000 (familia)

@ ISO/IEC 5055, ISO/IEC 20246, ISO 23081, ISO/IEC 25000
(familia), ISO/IEC/IEEE 29119, ISO/IEC 29138, 1ISO/IEC
33000 (ISO 15504), IEC 61508, IEEE 730 IEEE 830

@ ECSS

los estandares se revisan y se sustituyen, por eso, hay que
estar atento a las versiones mas recientes y coordinarse en
proyectos grandes con varias entidades participantes

Lr]E
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especificaciones

conversacién entre Phyllis Buwalda y Richard Rumelt durante el
proyecto Surveyor (alunador no-tripulado pre-Apollo, 1963):

R.R. But, you really don’t know what the moon is like. Why write a
spec saying it is like the local dessert?

P.B. This is what the smoother parts of the earth are like, so it is
probably a pretty good guess as to what we'll find on the
moon if we stay away from the mountains.

R.R. But, you really have no idea what the surface of the moon is
like! It could be powder, or jagged needles...

P.B. Look, the engineers can’t work without a specification. If it
turns out to be a lot more difficult than this, we aren’t going
to be spending much time on the moon anyway.

Lideres tienen que tomar decisiones que permitan al equipo
resolver problemas alcanzables.
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surveyer3 on moon

lanzado 1967 (de 7 en total), visited by astronauts of Apollo 12
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software critico también es

@ software que se ejecuta en el mismo procesador que
software critico

@ software que gestiona datos que son relevantes para el
software critico

@ software de sistemas de verificacion y validacion de
sistemas criticos
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software critico e 1A

@ si se considera software de IA como software critico
(vease definicidn de software critico), debe cumplir con
todo expuesto en estds clases (por lo menos)

@ especialmente con verificacion y validacion

@ sino se hace, uno no debe sorprenderse que hace
tonterias, o produce consecuencias peores

Lr]E
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mantener un ambiente positivo

UniversidagVigo

fallos ocurren

felicitar a aquellos que han encontrado un error en un
software, incluso, y especialmente, si fue en tu propio
cédigo

mantener cierto nivel de humor y ambiente alegre en el
equipo

mantener y contar las anéctotas para las reuniones
informales especialmente con gente nueva en el equipo

incorporar en la formacion no solo la parte lo que hay que
hacer, sino, lo que no hay que hacer, de malos ejemplos se
aprende muchas veces igual de bien...
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recuerda:

ilo que no esta escrito, basicamente no existe!
SCRISE, the writings.




