10.1. Amenazas de seguridad

> El usuario
> Programas maliciosos o malware
> Intruso

> Un siniestro (incendio, inundacién, etc.)

Asi se gesto el ciberataque mas
grave de los ultimos 10 afios

Estados Unidos todavia se est recuperando del ciberataque perpretado este viernes

v que dej6 a millones de personas sin poder entr

webs mas populares del

-
B mundo. Twitter, Spotify, Amazon, Reddit, Tumblr, PayPal, e incluso, las webs de
Compartido 520 -~ E
000 medios tan importantes como ‘The New York Times', ‘Financial Times'o CNN,
| . e entre otros sufrieron una serie de ataques informiticos sucesivos que las dejaron
B 18 Comentarios >

K.O. durante horas.

Segtin la compaiia, las primeras investigaciones apuntan a que el ataque provino de
dispositivos conocidos como ‘Internet of Things' (interconexion digital de objetos
cotidianos con Internet), tales como DVR, impresoras y otros aparatos conectados a
la Red. Segiin la empresa Gartner, en 2020 habré en el mundo aproximadamente
26.000 millones de dispositivos conectados.

http://www.elmundo.es/tecnologia/2016/10/22/580b10e5268e3e06158b45e0.html
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Virus, gusanos, troyanos, spyware...

Troyano: programa informatico que parece ser Uutil
pero que realmente provoca danos. No infecta
ficheros ni se transmite solo.

~ Programa espia: se instala furtivamente en una
f) computadora para recopilar informacién sobre las
actividades realizadas en ella. No confundir con
cookie

. Bomba légica: programa informatico que se
‘ instala en un ordenador y permanece oculto hasta
cumplirse una o mas condiciones preprogramadas
para entonces ejecutar una accion.
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Virus, gusanos, troyanos, spyware...

Virus: codigo escrito con la intencién
expresa de replicarse. Se adjunta a si
%;% mismo a un programa o documento para
propagarse de un equipo a otro. Puede
dafnar el hardware, el software o la
informacion.

a Gusano: se propagan sin necesidad de
infectar ficheros y distribuye copias
(posiblemente modificadas) de si mismo
por las redes.
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Virus, gusanos, troyanos, spyware...

Medidas:

> Antivirus y
actualizaciones

» Desconfiar
siempre

> Medidas antispam

> Programas: sélo
los necesarios

> Ojo con algunas
web
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Hacker, Cracker, Defacer, Lamer, Trasher, Phreaker

Hacker: experto en varias o alguna rama
técnica relacionada con la informatica:
programacion, redes de computadoras,
sistemas operativos, hardware, etc.

Cracker (CRiminal hACKER): persona que
viola la seguridad de un sistema
informatico. La actividad es dafiina e
ilegal.

Defacer: alguien que cambia un sitio web
sin permiso del administrador del sitio.

BY : YYCOD
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Siniestro: inundacion, incendio...

Hacker, Cracker, Defacer, Lamer, Trasher, Phreaker

Trasher: busca en las papeleras
informacidén personal, de tarjetas
de crédito, etc.

Phreaker (phone phreak):
personas con conocimientos en
teléfonos fijos y moéviles.
Desbloquean, clonan o
programan moviles robados.

Phisher (fisher): intenta adivinar
contrasenas llevando a sitios web
falsos
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SPAM

WHAT IF THAT EMAIL®
WASN'T SPAM

-3

AND'THE PRINCE OF IIIIE!RII REAllV
DOESWANT.T0 GIVEMEMONEY ‘s mot

the most sophisticated Spam blocker
e tried, but it’s the only one that works!”

Problemas de spam:
> Puerta de entrada de virus, troyanos, gusanos, phishing...
> Molestia y absorcién de recursos
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Medidas contra spam:

> No participar en cadenas de mail

> Usar campo CCO:

> No poner mail en webs ni dar direccién en cualquier parte

> Filtro anti-spam

http:www.10minutemail.com http:www.guerrillamail.com
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Contrasenas TUS CONTRASERIAS DEBEN SER...

"R Ebay In
& A U
(BN Aa1Bc2$. fabsy
& | Correo

st [Aa1B<2S.
SECRETAS ROBUSTAS NO REPETIDAS CAMBIADAS

PERIODICAMENTE

http://cert.inteco.es/Proteccion/Recomendaciones/Crear_una_contrasena_segura/

> La contrasefia no debe contener el identificador o nombre de usuario de la
cuenta, o cualquier otra informacién personal que sea facil de averiguar
(cumpleafos, nombres de hijos, conyuges, ...). Tampoco una serie de letras
dispuestas adyacentemente en el teclado (123456, qwerty...) No se recomienda
emplear la misma contrasefa para todas las cuentas creadas para acceder a
servicios en linea. Si alguna de ellas queda expuesta, todas las demds cuentas
protegidas por esa misma contrasefia también deberdn considerarse en peligro.

> Se deben evitar contrasefias que contengan palabras existentes en algun
idioma (por ejemplo Aguilanegra), uno de los ataques mds conocidos para
romper contrasefas es probar cada una de las palabras que figuran en el
diccionario y/o palabras de uso comun.

> No se deben almacenar las contrasefias en un lugar publico y al alcance de los
demas.

> No compartir las contrasefas en Internet, por correo electrénico ni por teléfono.
En especial se debe desconfiar de cualquier mensaje de correo electrénico en el
que te soliciten la contrasefa o indiquen que se ha de visitar un sitio Web para
comprobarla. Casi con total seguridad se trata de un fraude.
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Redes sociales

Redes sociales

El dia que Alicia descubrid que habia “ofra” Alicia

“Elisa, 6 a . AsI me pasas las fotos del Congreso que ha sido genial’, comentd Alicia antes.
de despedirse, después de un duro dia de trabaje

Alicia llegé a casa deseando tener ya a Elisa como amiga en su perfil y |as fotos a su alcance, pero no fue asi.
Pasaban y pasaban los dias y las fotos no llegaban. Alicia se molesté mucho, no entendia cémo podia ser tan
poco seria

Cuando se vieron en la oficina, Alicia fue directa a hablar con Elisa

- Me he quedado toda {a semana esperando las fofos, ¢no sueles utilizar Facebook?

- Pero si te agregué esa misma noche. Busqué “Alicia Martinez” y cuando me aceptaste la solicitud
de amistad te pasé las fotos..

- ¢Alicia Martinez? ;Si mi Facebook es “Alicia Maravilla™

Ambas se miraron y no pudieron parar de reir. El asunto estaba claro. Elisa habia agregado a ofra Alicia y las
fotos ahora estaban en poder de esa “otra” Alicia.

Las redes sociales nos permiten comunicamos con ofras personas y compartir nuestras opiniones, gustos

personales, folografias, etc. De esta forma, se convierten en un almacén de infor, Ademas, mediante ellas, podemos ampliar nuestras
prof t o, si e, P aficiones. Pero es fundamental que consideremos algunos consejos v los posibles riesgos
para disfrutar de ellas de una forma segura.

‘ ‘ Suplantacién de identidad, robo de identidad y ciberacoso son algunos de los delitos mas frecuentes en redes sociales. Oficina
de Seguridad
del Internauta
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cidn persona

Contrasenas

https://haveibeenpwned.com/

Incidente de seguridad en
RockYou.com: 32.000.000
de contrasenas robadas en

2009

Password Popularity - Top 20

m Password

Number of Users with
Password (absolute)

1 123456 290731
2 12345 79078
3 123456789 76790
4 Password 61958
5 iloveyou 51622
6 princess 35231
7 rockyou 22588
8 1234567 21726
a 12345678 20553
10 abc123 17542
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Identidad digital y derecho al olvido
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Identidad personal
digital

Lugares de redes
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Tema 10: seguridad

Migente.com

flickr

Longitud:

1.81% 1.62%

T, SO

M Only lower case

B Only numeric
T
W Containg special characters
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+ Following [N ]

Timeline  Favorles  Followng  Follow

Sazfirefly o
| @SaunBro.anK MISSING SERENA

e emenna hitn [AAWW.VOICE

Identidad digital: ;quiénes somos en internet?
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10.2. Seguridad en documentos y transacciones

Criptografia: del griego kryptos, que significa
esconder y graphein, escribir, es decir,

escritura escondida.

La criptografia se utiliza para enviar mensajes
confidenciales o para almacenar informacién,
y su propdsito es que sélo las personas
autorizadas puedan entender el

mensaje.

CIFRAR ENVIAR
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Cifrado simétrico
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DESCIFRAR
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Santi

Clave
simétrica RS

v
Texto Algoritmo de
Skl | descifrado | ik

> Bea cifra el mensaje con la clave.

» Santi descifra el mensaje utilizando la misma clave.
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Problemas que resuelve la criptografia:
» La privacidad: la informacién solo puede ser leida por las personas

autorizadas

» La integridad: la informacién no puede ser alterada en el transcurso del

envio o el almacenamiento.

> La autenticidad: que se pueda confirmar la autoria del mensaje

» El no rechazo: que no se pueda negar la autoria de un mensaje enviado

e

ticity
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Ventajas del cifrado simétrico:

» El algoritmo es relativamente sencillo.
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> La clave no tiene que ser muy grande para conseguir un cifrado seguro

(256 bits).

> El texto cifrado puede considerarse compacto. (El texto cifrado es mayor

que el texto claro, pero no mucho mas)
> El algoritmo de cifrado es publico.

Desventajas del cifrado simétrico:
> La clave seria un secreto compartido.
» Procedimiento para hacer llegar la clave al receptor.
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Cifrado asimétrico

Clave
asimétrica
privada

Clave
asimétrica
publica

Teex:o | Texto
cifrado
claro

> Bea cifra el mensaje con la clave publica de Santi
> Santi descifra el mensaje utilizando su clave privada.

Para firma digital se usa lo contrario:
» Bea firma el mensaje con su clave privada
» Santi comprueba la firma con la clave publica de Bea
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Ventajas del cifrado asimétrico:

> Al usar dos claves, una privada y otra publica: se puede enviar sin
ningun problema la clave publica por cualquier medio.

> El algoritmo de cifrado y descifrado son publicos.

Desventajas del cifrado asimétrico:
> El algoritmo es relativamente complejo.

> La clave para conseguir un cifrado seguro tiene que ser relativamente
grande (2048-4096 bits, 8192 para fines militares)

> El texto cifrado es poco compacto.

21/26

Tema 10: seguridad

Propiedades del cifrado asimétrico:

> La clave publica se corresponde sélo con una clave privada y la clave
privada se corresponde sélo con una publica. Las dos claves forman
un par biunivoco.

> La clave privada no se puede deducir a partir de la clave publica
correspondiente.

> Una vez encriptado un mensaje con una clave publica no puede ser
desencriptado mas que con la clave privada correspondiente.

> La clave privada sélo la debe conocer el titular y debe controlarla
adecuadamente.
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Firma digital

Mensaje

| Apéndice v
/

MENSAJE
ENVIADO

-

Clave
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Clave
privada s
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emisor
Resumen RE ]
o <—
recibido real
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Condiciones para que los resumenes coincidan:

> Las claves privada y publica usadas, tienen que pertenecer al mismo

juego.
> El mensaje no pudo ser alterado.

Propiedades del apéndice:

> Cada apéndice se corresponde con un documento.

> El apéndice depende de la clave privada con la que se crea.

> Hay una relacién biunivoca entre el mensaje y el apéndice de forma que
en caso de modificar cualquier detalle del mensaje, deja de
corresponderse con el apéndice, de esta forma se puede garantizar la

integridad.
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Protocolo SSL

Es un protocolo seguro de Internet
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SSL a)

Secure
Connection M

inventado por Netscape, que sirve para

cualquier tipo de comunicacién via Internet.

Incluye las siguientes funciones:
> Fragmentacién

» Compresién

> Autentificacion

. CaixaBank | Particular: X
» Integridad =
&« C | & Caixabank, S.A. [ES] | https://www.caixabank.es _es.hts
. . . i Aplicaciones ¢ Bookmarks [ Varios [ Ocio [ Routers [ Docencia [ Software MAC [ Revistas [ Usados [ Prog
» Confidencialidad
T P e T e T T
navegacion, mostrar publicidad y anuncios relacionados con fus preferencias. Si sigues navegando, consideramos g
6n u obtener mas ir o itica de Cookies
Accion CABK 27400 +1,14% 1658 "W Web coporatva | Banca Premier | Banca Privada | Pa
:K CaixaBank
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Productos v | Infanil | Jovenes = ProgamaEstella | CubAhora | CaxaFutwo = Negocos | HolaBank

Acceso sequro a &+ Hazte cliente de CaixaBank  » £ per
Linea Abierta -
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Certificado digital

Es un documento firmado digitalmente por una persona o entidad
denominada Autoridad Certificadora, dicho documento establece una
relacién entre un sujeto (persona fisica o juridica) y su clave publica.

Componentes:
» Una clave publica

> La identidad del implicado: nombre y datos generales

» La firma privada de una entidad llamada Autoridad Certificadora que
todos reconocen como tal y que valida la asociacién de la clave
publica en cuestién con la persona que dice ser.

Autoridad de Certificacion

" Emit
mite }

Certificado Digital
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SERVIDOR
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